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(§4) PROCEDE D' AUTHENTICATION D'IMAGES NUMERIQUES ET DISPOSITIF METTANT EN OEUVRE LE 
PROCEDE. 



@) L'invention concerne un procede d'authentification 
d'images numeriques ainsi qu'un systerne mettant en 
oeuvre le procede. 

Le systerne mettant en oeuvre le procede comprend un 
dispositif de prise de vues -camera ou appareil photo- etun 
dispositif de traitement des informations issues du dispositif 
de prise de vues. 

Le dispositif de prise de vues comprend des moyens 
pour hacher et signer des fractions successives du signal fil- 
me ou photographie. Le signal issu du dispositif de prise de 
vues est construit par rnultiplexage du signal en clair et des 
fractions de signal hachees et signees. 

Le dispositif de traitement comprend un demultiplexer 
pour separer les donnees hachees et signees du signal en 
clair, des moyens pour hacher les fractions de signal qui 
correspondent aux fractions de signal qui ont ete hachees 
et signees dans le dispositif de prise de vues, des moyens 
pour effectuer un chiffrement a cle publique des fractions de 
signal hachees et signees, et des moyens pour comparer 
les fractions de signal hachees dans le dispositif de traite- 
ment aux donnees issues de Top^ration de chiffrement a cl6 
publique. 

Le signal issu du comparateur permet alors d'indiquer si 



les images numeriques qui ont ete filmees sont authenti- 

ques ou falsifiees. 

L'invention s'applique plus particulierement aux came- 
ras de reportage du domaine professionnel. 



i 




i 
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PROCEDE D 'AUTHENTICATION D'IMAGES NUMERIQUES ET 
DISPOSITIF METTANT EN OEUVRE LE PROCEDE 

5 La pr6sente invention concerne un proc6d6 d'authentification de donn6es 

num6riques et un dispositif mettant en oeuvre le proc6d6. 

L'invention s'applique plus particulterement £ I'authentification d'images 

num6riques issues d'un appareil de prise de vues tel que, par exemple, une tete de 

camera ou un appareil photographique. 
O Les images num6riques sont des images falsifiables. Ainsi en est-il, par 

exemple, des images num6riques constituant un reportage d'actualit6s ou une 

6mission de t6l6vision, que ces images soient diffus6es en direct ou d partir d'une 

source de donn6es enregistr6es. 

Les personnes d qui sont transmises des images num6riques se trouvent 
5 done dans une situation ou I'authenticit6 des informations qu'elles regoivent n'est 
pas garantie. Cet inconvenient est d'autant plus important que se multiplient les 
sources d f informations telles que, par exemple, les sources deformations 
provenant de journalistes commun6ment appel6s journalistes "free- lances". 

L'invention ne pr6sente pas cet inconv6nient. 
20 En effet, la pr6sente invention concerne un proc<§d<§ d'authentification 

d'images constitu6es de donn6es num6riques. Le proc6d6 comprend : 

- une 6tape de pr6l6vement, au sein des donn6es num6riques, d'au 
moins une premiere fraction des donn6es nurr»6riques, 

- une 6tape de hachage de la premiere fraction pr6lev6e afin de g6n6rer 

25 une premiere donn6e hach6e, 

- une 6tape de d6chiffrement £ cl6 secrete K1 de la premiere donn6e 
hach6e de fagon d constituer une signature de la premiere donn6e hach6e, 

- une 6tape de multiplexage des donn6es num6riques et de la signature, 

- une 6tape de d6multiplexage des donn6es num6riques et de la 

30 signature, 

- une 6tape de pr6l6vement, au sein des donn6es num6riques issues de 
l'6tape de d6multiplexage, d'au moins une deuxiSme fraction des donn6es 
num6riques, la deuxi6me fraction contenant des donn6es de meme type que les 
donn6es contenues dans la premiere fraction, 
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- une 6tape de chiffrement d cl6 publique K2 de la signature de fagon £ 
constituer une donn6e chiffr6e, la cl6 publique K2 6tant coupl6e & la cl6 secrete K1 
selon le principe de la cryptographic £ cl6 publique, 

- une 6tape de hachage de la deuxi6me fraction de fagon & constituer 

5 une deuxidme donn6e hach6e, 

- une 6tape de comparaison de la deuxi6me donn6e hach6e et de la 
donn6e chiffr6e permettant de v6rifier I'authenticit6 des donn6es num6riques issues 
de T6tape de d6multiplexage. 

10 L'invention concerne 6galement un proc6d6 de signature d'images 

constitu6es de donn^es num6riques. Le proc6d6 comprend : 

- une 6tape de pr6l6vement, au sein des donn6es num6riques, d'au 
moins une premiere fraction des donn6es num6riques, 

- une 6tape de hachage de la premiere fraction pr6lev6e afin de g6n6rer 

1 5 une premiere donn6e hach6e, 

- une 6tape de d6chiffrement d cl6 secrete K1 de la premiere donn6e 
hach6e de fagon £ constituer une signature de la premiere donn6e hach6e, 

- une etape de multiplexage des donn6es num6riques et de la signature 
de fagon d constituer un signal multiplex^. 

20 

L'invention concerne 6galement un proc6d<§ d'authentification damages 
num6riques issues d'un proc6d6 de signature tel que celui selon l'invention 
mentionn6 ci-dessus. Le proc6d6 comprend : 

- une 6tape de d6multiplexage du signal multiplex^ de fagon d s6parer les 

25 donn6es num^riques et la signature, 

- une 6tape de pr6!6vement, au sein des donn6es num6riques issues de 
l'6tape de d6multiplexage, d'une deuxiftme fraction des donn6es num6riques, la 
deuxteme fraction contenant des donn6es de meme type que les donn6es 
contenues dans la premiere fraction, 

30 - une 6tape de chiffrement £ cl6 publique K2 de la signature de fagon £ 

constituer une donn6e chiffr6e, la cl6 publique K2 6tant coupl6e, selon le principe 
de la cryptographie d cl6 publique, & la cl6 secrete K1 du proc6d6 de signature, 

- une 6tape de hachage de la deuxiftme fraction de fagon d constituer 
une deuxidme donn6e hach6e, 
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- une 6tape de comparaison de la deuxi^me donn6e hach6e et de la 
donn6e chiffr6e permettant de v6rifier rauthenticit6 des donn6es num^riques issues 
de l'6tape de d6multiplexage. 

5 L' invention concerne 6galement un premier sous-ensemble permettant 

d'authentifier la prise de vues d'images constitu6es de donn6es num6riques. Le 
premier sous-ensemble comprend un appareil de prise de vues et un 6l6ment de 
s6curit6, I'appareil de prise de vues comprenant un circuit d' interface avec 
I'6l6ment de s6curit6, un circuit de multiplexage et un circuit de hachage d'au 

10 moins une premiere fraction des donn6es num6riques de fagon d g6nerer une 
premiere donn6e hach6e, T6l6ment de s6curit6 comprenant un circuit de 
d^chiffrement a cl6 secrete K1 de la premidre donn6e hach6e de fagon d g6n6rer 
une signature de la premiere donn6e hachde, la signature et les donn6es 
num6riques 6tant transmises au circuit de multiplexage de fapon d constituer un 

15 signal multiplex^. 

L'invention concerne 6galement un second sous-ensemble permettant 
d'authentifier la prise de vues d'images constitu6es de donn6es num6riques. Le 
second sous-ensemble comprend un appareil de prise de vues et un 6l6ment de 

20 s6curit6, I'appareil de prise de vues comprenant un circuit d'interface avec 
I'6l6ment de s6curit6 et un circuit de multiplexage, I'6l6ment de s6curit6 
comprenant un circuit de hachage d'au moins une premiere fraction des donn6es 
num6riques provenant de I'appareil de prise de vues de fagon d g6n6rer une 
premiere donn6e hach6e et un circuit de d6chiffrement £ cl6 secrfete K1 de la 

25 premiere donn6e hach6e de fapon £ g6n6rer une signature de la premiere donn6e 
hach6e, la signature issue de I*6l6ment de s6curit6 et les donn6es num6riques 6tant 
transmises au circuit de multiplexage de fagon d constituer un signal multiplex6. 

L'invention concerne encore un appareil de prise de vues permettant de 
30 transformer un signal lumineux repr6sentant au moins une image en un signal 
constitu6 de donn6es num6riques. L'appareil comprend des moyens permettant 
d'authentifier les donn6es num6riques. 
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L'invention concerne encore un sous-ensemble permettant 
I'authentification de donn6es num6riques issues d'un sous-ensemble permettant 
d'authentifier la prise de vues d'images tel que le premier ou le second sous- 
ensemble selon l'invention mentionn6 ci-dessus ou d'un appareil tel que I'appareil 
5 selon l'invention mentionne ci-dessus. Le sous-ensemble comprend un 
demultiplexer permettant de separer les donn6es video num6riques et la signature, 
un circuit de chiffrement a cl6 publique K2 permettant de calculer une donn6e 
chiffr6e d partir de la signature, un circuit de hachage d'au moins une deuxteme 
fraction des donn6es video num6riques issues du demultiplexer de fagon £ 
10 g6n6rer une deuxieme donn6e hach6e, un circuit de comparaison permettant de 
comparer la donn6e chiffr6e avec la deuxieme donn6e hach6e de fagon £ constituer 
un signal permettant de verifier I'authenticite des donn6es num6riques. 

L* invention concerne encore une unite de controle permettant de traiter 
15 le signal nurrwSrique issu d'une tete de camera. L'unite de controle comprend un 
sous-ensemble permettant I'authentification de donn6es num6riques tel que celui 
selon Tinvention mentionne ci-dessus. 

L'invention concerne encore un syst6me permettant I'authentification 
20 d'images constitutes de donnees numeriques. Le systfeme comprend un sous- 
ensemble permettant d'authentifier la prise de vues d'images tel que le premier ou 
le second sous-ensemble selon l'invention mentionne ci-dessus ou un appareil tel 
que I'appareil selon l'invention mentionne ci-dessus et un sous-ensemble 
permettant I'authentification de donn6es numeriques tel que celui selon l'invention 
25 mentionne ci-dessus. 

Un avantage de l'invention est d'authentifier les images num6riques 
issues d'un dispositif de prise de vues. L'invention s'applique avantageusement 
aussi bien au cas ou les images d authentifier sont des images prises en direct 
30 qu'au cas ou les images e authentifier sont des images issues d'une source 
enregistr6e. 

D'autres avantages et caract6ristiques de l'invention apparaTtront d la 
lecture d'un mode de realisation pr6f6rentiel fait en reference aux figures ci- 
annexees parmi lesquelles : 
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- la figure 1 repr6sente un premier dispositif de prise de vues permettant 
I'authentification d'images num6riques selon le mode de realisation pr6f6rentiel de 
I'invention ; 

- la figure 2 repr6sente un deuxi6me dispositif de prise de vues 
permettant I'authentification d'images num6riques selon le mode de realisation 
pr6f6rentiel de ('invention ; 

- la figure 3 repr6sente, selon I'invention, un dispositif d 'authentication 
d'images num6riques issues d'un dispositif de prise de vues tel que celui 
represent^ en figure 1 ou en figure 2. 

Sur toutes les figures, les mSmes rep6res d6signent les memes Elements. 

La figure 1 repr6sente un premier dispositif de prise de vues permettant 
I'authentification d'images num6riques selon le mode de realisation pr6f6rentiel de 
I'invention. 

Le dispositif de prise de vues est constitu6 d'un appareil de prise de vues 
1 et d'un element de s6curit6 2. L'appareil de prise de vues 1 peut etre, par 
exemple, une tete de camera ou un appareil photographique. Selon le mode de 
realisation pr6f6rentiel de I'invention, I'6l6ment de s6curit6 est un element 
detachable tel que, par exemple, une carte d puce. 

L'appareil de prise de vues 1 comprend un objectif 3, un bloc 4 de 
circuits de traitement du signal issu de I'objectif 3, un circuit de hachage 5, un 
multiplexeur 6 et un circuit 7 d'interface avec la carte d puce. 

De fagon connue en soi, I'objectif 3 et le bloc 4 de circuits de traitement 
permettent de transformer un signal lumineux L en un signal num6rique VN. 

Selon I'invention, une fraction F1(VN) du signal num6rique VN est 
pr6lev6e, pr6f6rentiellement de fagon r6guli6re, en sortie du bloc 4. Chaque 
fraction F1(VN) pr6lev6e est transmise au circuit de hachage 5. Le circuit 5 peut 
etre un circuit eiectronique ou un element logiciel. A titre d'exemples non limitatifs, 
la fraction F1(VN) du signal num6rique VN peut etre compos6e des lignes paires ou 
impaires d'une mfime image ou des donn6es relatives £ la composante de 
luminance d'une meme image. La fraction F1(VN) peut egalement etre constitu6e 
de plusieurs trames pr6lev6es d intervalles de temps r6guliers dans le cas d'une 
tete de camera ou image par image dans le cas d'un appareil photo. De fagon 
generate, la donn6e F1(VN) est compos6e de donn6es significatives d'une image. 
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Le rSsultat ml issu de la fonction de hachage du signal F1 (VN) est 
transmis au circuit d'interface 7. La donn6e ml comprend, par exemple, quelques 
dizaines de bits. 

Le circuit d'interface 7 permet le transfert bidirectionnel de donnees 
5 entre l'appareil 1 et la carte a puce 2. De fagon pr6f6rentielle, le circuit 7 est un 
circuit d'interface s6rie bidirectionnel au standard ISO-7816. 

La carte £ puce contient un circuit de d6chiffrement (non represents sur 
la figure) ainsi qu'une cl6 secrete K1. De fagon pr6f6rentielle, la cl6 K1 est stock6e 
dans une m6moire programmable contenue dans la carte 2. Sous Taction de la cl6 
10 K1, les donnees ml successives transmises d la carte 2 sont d6chiffr6es par le 
circuit de d6chiffrement de fagon £ constituer une suite de donnSes D(m1) Kl . 
Chaque donn6e D(m1) K1 constitue la signature de la donnee ml et done de la 
fraction F1(VN) d'ou est issue la donn6e ml. 

Par I'interm6diaire du circuit d'interface 7, les donnees D(m1) K1 sont 
15 transmises de la carte S puce 2 vers une premiere entree du multiplexer 6 qui 
regoit, par ailleurs, le signal num6rique VN sur une deuxteme de ses entrees. 

Le signal S1 issu du multiplexeur 6 est alors compose des donnees 
numeriques VN et des donnees D(m1) K1 . De fagon pr6f6rentielle, chaque donn6e 
D(m1) K i est ins6r6e dans un en-tete associe d la fraction de donn6e FKVN) qui lui 
20 correspond. Selon un autre mode de realisation de 1'invention, les donnees D(m1) K1 
sont substitu6es a certaines des donnees VN qui sont alors perdues. 

La figure 2 repr6sente un deuxi6me dispositif de prise de vues 
permettant I'authentification d'images num6riques selon le mode de realisation 

25 pr6f6rentiel de rinvention. 

Le dispositif de prise de vues est constitue d'un appareil de prise de vues 
8 et d'un element de s6curit6 9. L*ei6ment de s6curit6 est un element detachable 
tel que, par exemple, une carte 3 puce. L'appareil 8 peut etre, par exemple, une 
tete de camera ou un appareil photographique. L'appareil 8 contient les memes 
30 circuits que l'appareil 1 d6crit £ la figure 1 a I'exception du circuit de hachage 5. 

Selon le mode de realisation de la figure 2, la fonction de hachage est 
r6alis6e dans la carte a puce 9. II s'ensuit que la fraction F1(VN) du signal 
num6rique VN est transmise £ la carte d puce 9, 
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De meme que mentionne ci-dessus, le hachage de la donn6e F1(VN) 
g6n6re une donnee ml qui, dechiffr6e, g6n6re une donn6e D(m1) Kl . Par 
I'intermediaire du circuit dMnterface 7 les donn6es successives D(m1) K1 sont 
transmises de la carte d puce 9 vers le multiplexeur 6- Le signal S1 issu de 
5 I'appareil de prise de vues 8 est alors g6n6r6 comme mentionne pr6c6demment. 

Selon le mode de realisation pr6f6rentiel de I'invention decrit aux figures 
1 et 2, reiement de s6curit6 est un element detachable. L'invention concerne 
cependant un autre mode de realisation pour lequel reiement de s6curit6 n'est pas 

10 detachable. Le circuit de d6chiffrement d cl6 secrete K1 et le circuit de hachage 5 
sont alors tous deux int£gr£s dans I'appareil de prise de vues lui-meme. 

Un dispositif de prise de vues selon l'invention, que P£l£ment de s6curit6 
soit ou non detachable, peut fonctionner, toutes choses 6gales par ailleurs, avec 
des cl6s de d6chiffrement K1 ayant des valeurs diff6rentes. Une meme cl6 K1 peut 

1 5 alors etre propre d une seule personne ou £ un ensemble de personnes constituant, 
par exemple, un groupement de journalistes. II s'ensuit qu'un avantage 
supplemental de I'invention est de garantir la provenance des images 
authentifiees. 

L'utilisation d'un element de s6curit6 detachable et prot6g6, tel que, par 
20 exemple, une carte d puce, est un avantage du mode de realisation pr6f6rentiel de 
l'invention. D'une part, la carte d puce assure une fonction de cl6 personnelle dont 
la cl6 est secrete. D'autre part, l'utilisation d'une carte £ puce implique que soit 
mis en oeuvre un processus d'identification mutuelle entre la carte £ puce et le 
dispositif r6cepteur de la carte £ puce, S savoir I'appareil de prise de vues. II 
25 s'ensuit que le niveau de s6curit6 relatif aux diff6rentes etapes mises en oeuvre 
dans la carte £ puce et le dispositif de prise de vues est un niveau de s6curit6 
6lev6. 

La figure 3 repr6sente, selon l'invention, un dispositif d'authentification 
30 d'images num6riques issues d'un dispositif de prise de vues tel que celui 
repr6sente en figure 1 ou en figure 2, que I'eiement de s6curit6 soit ou non 
detachable. 

Le dispositif 10 d'authentification d'images num6riques comprend un 
demultiplexeur 11, un circuit 12 de chiffrement d cl6 publique K2, un circuit 13 de 
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hachage et un comparateur 14. Le d6multiplexeur 11 recoit sur son entree un 
signal S1 tel que celui mentionne aux figures 1 et 2. Le signal S1 provient soit d'un 
dispositif de prise de vues tel que celui decrit aux figures 1 et 2, soit d'une source 
de donnees enregistrees telle que. par exemple, une bande magnetique, un disque 

5 video numerique ou encore une disquette. 

Le demultiplexeur 11 a pour fonction de separer les donnees D(m1) K1 des 
donnees numeriques VN. Les donnees D(m1) K1 sont transmises au circuit 12 de 

chiffrement a cle publique K2. 

L'operation de chiffrement a cle publique K2 d'une donnee D(m1) K i 

10 conduit a calculer une donnee chiffree C(D(m1) K1 ) K2 . 

Selon I'invention, des fractions F2(VN) du signal numerique VN sont 
prelevees en sortie du demultiplexeur 11. Le prelevement des fractions F2(VN) 
s'effectue a I'image du prelevement des fractions F1 (VN). Ainsi. chaque fraction 
F2(VN) correspond-elle a une fraction FKVN) et les donnees qui sont contenues 

15 dans la fraction F2(VN) qui correspond a la fraction FKVN) sont des donnees de 
meme type que les donnees contenues dans la fraction F1(VN). Par "donnees de 
meme type", il faut entendre que les donnees qui constituent la fraction F2(VN) 
sont des donnees a priori identiques aux donnees qui constituent la fraction F1(VN) 
qui lui correspond : les donnees sont identiques si la fraction F1(VN) n'a pas ete 

20 falsifiee et differentes, en tout ou partie. si la fraction F1(VN) a 6te falsifiee. 

Dans tous les cas. les donnees contenues dans une fraction F2(VN) 
representent le meme signal que les donnees contenues dans la fraction F1 (VN) qui 
lui correspond. Ainsi, par exemple. si les donnees contenues dans une fraction 
F1(VN) sont constitutes des lignes paires d'une image, les donnees contenues 

25 dans la fraction F2(VN) qui correspond a la fraction F1 (VN) sont-elles constitutes 

des lignes paires de la meme image. 

Le circuit 13 opere le hachage des donnees contenues dans les fractions 
F2(VN). L'operation de hachage effectuee par le circuit 13 est identique a celle 
effectuee par le circuit 5. II s'ensuit que la donnee m2 qui est associee a une 
30 fraction F2(VN) correspondant a une fraction F1(VN) est identique a la donnee ml 
qui est associee a la fraction F1(VN) si la fraction FKVN) n'a pas ete falsifiee. La 
donnee m2 issue du circuit 13 et la donnee C(D(m1) K1 ) K2 sont transmises au 
comparateur 14. 
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Le signal S3 issu du comparateur 14 permet alors d'indiquer si les 
donn6es num6riques VN sont des donn6es authentiques ou des donn6es falsifies : 
ce sont des donn6es pouvant §tre consid6r6es comme authentiques si chaque 
donn€e m2 est 6gale d la donn6e C(D{m1) Kl ) K2 qui lui correspond, ce sont des 
5 donn6es dont on sait qu'elles ont 6t6 falsifies si au moins une donn6e m2 est 
diff6rente de la donn6e C(D(m1) Kl ) K2 qui iui correspond. 

Selon I' invention, le dispositif 10 d'authentification d'images peut etre 
int6gr6 dans une unit6 de contrdle recevant des images film6es par une tete de 
cam6ra. 
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REVENDICATIONS 



1. Proc6d6 d'authentification d' images constitutes de donn6es 
nurn6riques, caract6ris6 en ce qu'il comprend : 
5 - une 6tape de pr6l6vement, au sein des donn6es num6riques, d'au 

moins une premiere fraction (F1{VN)) des donn6es num6riques (VIM), 

- une 6tape de hachage (5) de la premiere fraction pr6lev6e (F1(VN)) afin 
de g6n6rer une premiere donn6e hach6e (ml), 

- une 6tape de d6chiffrement d c!6 secrete K1 de la premiere donn6e 
lO hach6e (ml) de fapon d constituer une signature (D(m1) K1 ) de la premiere donn6e 

hach6e (ml ), 

- une 6tape de multiplexage des donn6es num6riques (VN) et de la 

signature (D{m1) l(l ), 

- une 6tape de d6multiplexage (11) des donnSes num6riques (VN) et de 

15 la signature (D(m1) K1 ), 

- une 6tape de pr6l6vement, au sein des donn6es num6riques issues de 
I'gtape de d€multiplexage, d'au moins une deuxiSme fraction (F2(VN)) des donn6es 
num6riques, la deuxi&me fraction (F2(VN)) contenant des donntes de meme type 
que les donn6es contenues dans la premiere fraction (F1(VN», 

20 - une 6tape de chiffrement d cl6 publique K2 de la signature (D(m1) K1 ) de 

fagon d constituer une donn6e chiffr6e (C (D(m1) K1 ) K2 K la cl6 publique K2 6tant 
coupl6e d la c!6 secrete K1 selon le principe de la cryptographie d cl6 publique, 

- une 6 tape de hachage (13) de la deuxidme fraction (F2(VN)) de fagon a 
constituer une deuxitme donn6e hach6e (m2), 

25 - une 6tape de comparaison (14) de la deuxi6me donn6e hach6e (m2) et 

de la donn6e chiffr6e (C(D(m1 ) K1 ) K2 ) permettant de v6rifier I'authenticit6 des 
donn6es num6riques issues de l'6tape de d6multiplexage. 



2. Proc6d6 de signature d'images constitutes de donntes num6riques, 

30 caract6ris6 en ce qu'il comprend : 

- une 6tape de pr6l6vement, au sein des donntes numtriques, d'au 
moins une premiere fraction (F1{VN)) des donntes numtriques (VN), 

- une 6tape de hachage (5) de la premiere fraction pr6lev6e (F1(VN» afin 
de g6n6rer une premiere donn6e hachte (ml), 
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- une 6tape de d6chiffrement d cl6 secrete K1 de la premiere donn6e 
hach6e (ml) de fagon d constituer une signature (D(m1) K1 ) de la premiere donn6e 
hach6e (ml ), 

- une £tape de multiplexage des donn6es num6riques (VN) et de la 
5 signature (D(m1) K1 ) de fagon £ constituer un signal multiplex6 (S1). 

3. Proc6d6 d'authentification d'images num6riques issues d'un proc6d6 
de signature selon la revendication 2, caract6ris6 en ce qu'il comprend : 

- une 6tape de d6multiplexage (11) du signal multiplex6 (S1) de fagon d 
10 s6parer les donn6es num6riques (VN) et la signature (D(m1) K1 ), 

- une 6tape de pr6l6vement, au sein des donn6es num6riques issues de 
I'gtape de d6multiplexage, d'une deuxiSme fraction (F2(VN)) des donn6es 
num6riques, la deuxteme fraction (F2(VN)) contenant des donn6es de m§me type 
que les donn6es contenues dans la premi6re fraction <F1(VN)), 

15 - une 6tape de chiffrement d cl6 publique K2 de la signature (D(m1) Kl ) de 

fagon d constituer une donn6e chiffr6e (C (D(rn1) ia ) K 2), la cl6 publique K2 6tant 
coupl£e, selon le principe de la cryptographie d cl6 publique, d la cl6 secrete K1 du 
proc6d6 de signature, 

- une 6tape de hachage (13) de la deuxi^me fraction (F2(VN)) de fagon d 
20 constituer une deuxi6me donn6e hach6e (m2), 

- une 6tape de comparaison (14) de la deuxteme donn6e hach6e (m2) et 
de la donn6e chiffr6e (C(D(m1) K1 ) K2 ) permettant de v6rifier I'authenticit6 des 
donn£es num6riques issues de l'6tape de d6multiplexage. 

25 4, Sous-ensemble permettant d'authentifier la prise de vues d'images 

constitu6es de donn6es num6riques (VN), caract6ris6 en ce qu'il comprend un 
appareil (1) de prise de vues et un 6l6ment de s6curit6 (2), I'appareil (1) de prise de 
vues comprenant un circuit d'interface (7) avec I'6l6ment de s6curit6, un circuit de 
multiplexage (6) et un circuit de hachage (5) d'au moins une premiere fraction 

30 (F1(VN)) des donn6es num6riques de fagon d g6n6rer une premiere donn6e hach6e 
(ml), I'6l6ment de s6curit6 (2) comprenant un circuit de d6chiffrement d cl6 
secrete K1 de la premiere donn6e hach6e (ml) de fagon d g6n6rer une signature 
(D(m1) K1 ) de la premiere donn6e hach6e (ml), la signature (D(m1) K1 ) et les donn6es 
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numeriques (VN) etant transmises au circuit de multiplexage (6) de facon a 
constituer un signal multiplexe (S1)« 

5. Sous-ensemble permettant d'authentifier la prise de vues 
5 damages constitutes de donnees numeriques (VN), caracterise en ce qu'il 

comprend un appareil (8) de prise de vues et un element de securite (9), 
Tappareil (8) de prise de vues comprenant un circuit d'interface (7) avec 
Telement de securite et un circuit de multiplexage (6), I'element de securite 
(2) comprenant un circuit de hachage d'au moins une premiere fraction 

10 (F1(VN)) des donnees numeriques provenant de I'appareil de prise de vues 
(8) de facon a generer une premiere donnee hachee (ml) et un circuit de 
dechiffrement a cle secrete K1 de la premiere donnee hachee (ml) de facon 
a generer une signature (D(m1) K1 ) de la premiere donnee hachee (ml), la 
signature (D(m1) K1 ) issue de ('element de securite et les donnees 

1 5 numeriques (VN) etant transmises au circuit de multiplexage (6) de facon a 
constituer un signal multiplexe (S1). 

6. Sous-ensemble selon la revendication 4 ou 5, caracterise en ce 
que I'appareil (1, 8) de prise de vues est une tete de camera. 

20 

7. Sous-ensemble selon la revendication 4 ou 5, caracterise en ce 
que I'appareil (1, 8) de prise de vues est un appareil photographique. 

8. Sous-ensemble selon Tune quelconque des revendications 4 a 
25 7, caracterise en ce que ['element de securite est une carte a puce. 

9. Appareil de prise de vues (1,8) permettant de transformer un 
signal lumineux (L) representant au moins une image en un signal constitue 
de donnees numeriques (VN), caracterise en ce qu'il comprend des moyens 

30 permettant d'authentifier les donnees numeriques (VN), les moyens 
permettant d'authentifier les donnees numeriques comprenant un circuit 
d'interface (7) avec un element de securite et un multiplexeur (6). 
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10. Appareil de prise de vues (1, 8) selon la revendication 9, 
caracterise en ce qu'il comprend un circuit de hachage (5). 

1 1. Appareil de prise de vues (1, 8) permettant de transformer un 
5 signal lumineux (L) representant au moins une image en un signal constitue 

de donnees numeriques (VN), caracterise en ce qu'il comprend des moyens 
permettant d'authentifier les donnees numeriques (VN), les moyens 
permettant d'authentifier les donnees numeriques(VN) comprenant un circuit 
de hachage (5), un circuit de dechiffrement a cle secrete K1 et un 
10 multiplexer (6). 

12. Sous-ensemble permettant I' authentication de donnees 
numeriques issues d'un sous-ensemble selon Tune quelconque des 
revendications 4 a 8 ou d'un appareil selon la revendication 11, caracterise 

15 en ce qu'il comprend un demultiplexeur (11) permettant de separer les 
donnees numeriques (VN) et la signature <D(m1) K1 ), un circuit de chiffrement 
a cle publique K2 permettant de calculer une donnee chiffree (C(D(m1 ) K1 ) K2 ) 
a partir de la signature (D(m1) Kl ), un circuit de hachage (13) d'au moins une 
deuxieme fraction (F2(VN)) des donnees numeriques (VN) issues du 

20 demultiplexeur (11) de facon a generer une deuxieme donnee hachee (m2), 
un circuit de comparaison (14) permettant de comparer la donnee chiffree 
(C(D(m1) K1 ) K 2) avec la deuxieme donnee hachee (m2) de facon a constituer 
un signal (S3) permettant de verifier I' authenticate des donnees numeriques- 

25 13. Unite de controle permettant de traiter le signal numerique 

issu d'une tete de camera, caracterisee en ce qu'elle comprend un sous- 
ensemble selon la revendication 12. 

14. Systeme permettant I'authentification d'images constituees de 
30 donnees numeriques, caracterise en ce qu'il comprend un sous-ensemble 
selon Tune quelconque des revendications 4 a 8 ou un appareil selon la 
revendication 11 et un sous-ensemble selon la revendication 12. 
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